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กำรแจ้งเตือนภัยประชำชน 14 ข้อกลโกง 
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1. หลอกขำยของออนไลน์ 
แต่ไม่ส่งสินค้ำจริง หรือส่งสินค้ำที่ไม่

ตรงตำมที่ตกลง หรือไม่มีคุณภำพมำให้ 
โดยมิจฉำชีพ จะน ำภำพสินค้ ำจำก
อินเตอร์เน็ตหรือภำพจำกผู้ใช้งำนท่ำนอื่น
ที่ขำยสินค้ำจริง แล้วน ำมำโพสต์ขำยใน
ช่องทำงของตัวเอง เพื่อหลอกให้ลูกค้ำ
หลงเชื่อว่ำมีสินค้ำนั้นอยู่จริง และโอนเงิน
สั่งซื้อ แต่จะไม่ส่งสินค้ำ หรือส่งสินค้ำไม่
ตรงตำมที่ตกลง



กำรแจ้งเตือนภัยประชำชน 14 ข้อกลโกง 
ที่มิจฉำชีพ มักใช้ในกำรหลอกเหยือ่บนโลกออนไลน์

๒. ข่มขู่ให้เกิดควำมหวำดกลัว
โทรศัพท์หำเหยื่อ โดยปลอมเป็นหมำยเลข

โทรศัพท์หน่วยงำนภำครัฐ  แอบอ้ำงเป็น
เจ้ำหน้ำที่ของรัฐโดยอ้ำงว่ำเหยื่อ มีควำมผิด 
เช่น เกี่ยวข้องกับกำรกระท ำผิดฟอกเงิน  ยำ
เสพติด  ส่ งของผิดกฎหมำย กระท ำ เป็น
กระบวนกำรอ้ำงเจ้ำหน้ำที่หลำยส่วนสร้ำงควำม
น่ำเชื่อถือ บังคับ ขู่เข็ญ สร้ำงควำมหวำดกลัว
เพื่อให้โอนเงินในบัญชีให้คนร้ำยเพื่อแสดงควำม
บริสุทธิ์ ใจ หรือส ำหรับกำรตรวจสอบของ
เจ้ำหน้ำที่ เมื่อหลงเชื่อก็จะสูญเงินในบัญชีจน
หมด 



3. เงินกู้ออนไลน์ ดอกเบี้ยโหด
ดอกเบี้ยโหด ปล่อยเงินกู้ออนไลน์ 

โดยกลุ่มมิจฉำชีพ จะหลอกว่ำมีบริกำร
เงินกู้ โดยคิดอัตรำดอกเบี้ยรำคำถูก ผ่อน
จ่ำยระยะยำว แต่เมื่อท ำสัญญำแลว้ 
กลับไม่ได้รับเงินกู้ตำมจ ำนวนที่ตกลง อีก
ทั้งดอกเบี้ยยังเพิ่มขึ้นเป็นเท่ำตัวอีกด้วย 
มีกำรทวงหนี้โดยกำรส่งข้อควำม หรือ
โทรหำบุคคลใกล้ชิด 
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4. เงินกู้ออนไลน์ ที่ไม่มีจริง (เงินกู้ทิพย)์ 
ในกรณีนี้จะต่ำงจำกกรณีข้ำงต้น คือ 

แก๊งมิจฉำชีพจะหลอกผู้เสียหำยว่ำก่อน
ได้รับเงินกู้ จะต้องเสียค่ำบริกำร ค่ำมัด
จ ำ หรือค่ำด ำเนินกำรต่ำงๆ โดยให้
ผู้เสียหำยโอนเงินให้เรื่อยๆ จนสุดท้ำยก็
ไม่ได้รับเงินกู้จริงตำมที่กล่ำวอ้ำง
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5. หลอกให้ลงทุนต่ำงๆ ผลตอบแทนสูง
ที่ไม่มีจริง

มิจฉำชีพจะหลอกให้ผู้เสียหำย 
ลงทุนต่ำงๆ เช่น ลงทุนธุรกิจ หรือ 
ลงทุนแชร์ลูกโซ่ ฯลฯ ผ่ำนช่องทำง
ออนไลน์ โดยจะเสนอผลตอบแทนเป็น
จ ำนวนมำก ได้เงินไว แรกๆ อำจจะ
ได้รับผลจริง เมื่อเหย่ือหลงเชื่อและร่วม
ลงทุนเป็นจ ำนวนมำกขึ้นก็จะเริ่มบ่ำย
เบี่ยง ไม่ให้ผลตอบแทนตำมทีต่กลงไว้
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6. หลอกให้เล่นพนันออนไลน์ 
มิจฉำชีพจะหว่ำนล้อมด้วยวิธีกำร

ต่ำงๆ เช่นกำรกำรันตีผลตอบแทน ให้
ผู้เสียหำยเข้ำร่วมลงทุนหรือเล่นกำร
พนันออนไลน์ ซึ่งหำกถูกโกงจำกกำร
พนันออนไลน์แล้ว อำจไม่สำมำรถแจ้ง
ควำมหรือด ำเนินคดีกับมิจฉำชีพได้
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7. ปลอมโปรไฟล์หลอกให้หลงรัก แล้วหลอกให้
โอนเงิน หรือให้ลงทุน Romance Scam –
Hybrid Scam

หลอกให้หลงรักก่อน จำกนั้นหลอกให้โอน
เงิน หรือ หลอกให้ลงทุน กลุ่มมิจฉำชีพจะท ำงำน
เป็นขบวนกำร โดยจะปลอมตัวโดยใช้รูปภำพ
และโปรไฟล์เป็นชำวต่ำงชำติ ที่ดูดีมีฐำนะ ทักมำ
คุยสร้ำงควำมสนิทสนม บำงครั้งมักหำเหยื่อจำก
แอพหำคู่ จำกนั้นจะหลอกผู้เสียหำยด้วยวิธีกำร
ต่ำงๆ เช่น จะส่งของมำให้ หรือหลอกให้ลงทุน
รูปแบบต่ำงๆ อำทิเช่น ลงเงินกองทุนทองค ำ เงิน
ดิจิทัล Forex เป็นต้น ให้ผู้เสียหำยหลงเชื่อและ
โอนเงินให้เป็นจ ำนวนมำก
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8. ส่งลิงค์ปลอมหลอกแฮก็เอำข้อมูล
ส่วนตัว ขโมยข้อมลูโทรศัพท์ , บัญชี
ธนำคำร

มิจฉำชีพจะส่งข้อควำมต่ำงๆ เช่น 
“ท่ำนได้รับควำมช่วยเหลือต่ำงๆ ท่ำนเป็น
ผู้โชคดีได้รับเงินรำงวัล” หรือแม้กระทั่ง
หลอกว่ำเป็นลิงก์จำกหน่วยงำนรัฐหรือ
ธนำคำร ให้ผู้เสียหำยกดลิงก์เข้ำไปเพื่อ
ตรวจสอบข้อมูล แต่เมื่อกดลิงก์เข้ำไปแล้ว 
มิจฉำชีพก็จะแฮ็กข้อมูลในโทรศัพท์หรือ
บัญชีธนำคำร
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9. อ้ำงเป็นบุคคลอ่ืนเพื่อหลอกเอำ
ข้อมูลส่วนตัว ข้อมูลส ำคญั เช่น รหัส 
OTP ข้อมูลหลังบัตรประชำชน

มิจฉำชีพจะอ้ำงตัวเป็นองค์กรหรือ
บุคคลอื่น  หลอกขอข้อมูลส่วนตัว เช่น 
รหัส OTP เมื่อได้ข้อมูลของเหยื่อแล้ว จะ
น ำข้อมูลที่ได้ไปใช้ในกำรกระท ำควำมผิด 
เช่น เข้ำถึงธุรกรรมทำงกำรเงินแล้วขโมย
เงินจำกบัญชีของเหยื่อ หรือใช้รับโอนเงิน
จำกกำรกระท ำควำมผิด 
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10. ปลอมบัญชีไลน์ (Line) , เฟสบุ๊ก 
(Facebook)  หลอกยืมเงิน

มิจฉำชีพจะปลอมหรือลกัลอบใช้ 
Account ของบุคคลที่เหยื่อรู้จัก 
เพื่อมำหลอกยืมเงิน โดยใช้ค ำพูดหรือ
สรรพนำมที่คุ้นเคย ท ำให้หลงเชื่อว่ำเป็น
ตัวจริง ควรโทรไปสอบถำมโดยตรงอีก
ครั้งหนึ่ง
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11. ข่ำวปลอม (Fake news) ผิด พ.ร.บ.
คอมพิวเตอร์ (ชัวร์ก่อนแชร์)

Fake news หรือข้อมูลข่ำวปลอมต่ำงๆ ที่
อำจก่อให้เกิดควำมเสียหำยแก่ประชำชน ควำม
มั่นคง ควำมปลอดภัยสำธำรณะ หรือสร้ำงควำม
ตื่นตระหนกให้กับสังคม ให้ตรวจสอบข้อมูลก่อน
แชร์ทุกครั้ง หำกไม่แน่ใจแหล่งที่มำ ไม่ควรแชร์
ต่อในทันที เพรำะอำจมีควำมผิดตำม พ.ร.บ.
คอมพิวเตอร์ฯ  โดยสำมำรถตรวจสอบข้อมูล
ก่อนให้ชัวร์ก่อนแชร์ได้ที่ ศูนย์ต่อต้ำนข่ำวปลอม
ประเทศไทย  Anti – Fake News Center 
Thailand 
https://www.antifakenewscenter.com
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12. หลอกลวงให้ถ่ำยภำพโป้เปลือย เพื่อใช้
แบล็คเมล์

คนร้ำยหลอกลวงล่วงละเมิดทำงเพศ
ออนไลน์ ด้วยวิธีกำร “หลอกให้เงิน เชิญเป็น
ดำรำ ชวนให้แก้ผ้ำ ท้ำให้เปิดกล้อง” จ ำให้ขึ้น
ใจว่ำ อย่ำถ่ำยภำพ อย่ำส่งภำพ คลิป ลำมก
อนำจำร ให้คิดไว้เสมอว่ำภำพของเรำอำจหลุด
ไปโลกออนไลน์ได้ หำกหลงกลอำจถูกแบล็ก
เมล์ ข่มขู่เอำทรัพย์สิน 
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13. โฆษณำชวนไปท ำงำนต่ำงประเทศ แล้ว
บังคับให้ท ำงำนผิดกฎหมำย

ลักษณะงำนแอดมิน โต้ตอบลูกค้ำชวนไป
ท ำงำนต่ำงประเทศ โดยจูงใจ ให้ค่ำตอบแทน
สูง สวัสดิกำรมำกมำย อำจถูกหลอกลวงบังคับ
ใช้แรงงำน ล่วงละเมิดทำงร่ำงกำย หรือหำก
หลงไปท ำงำนกับกลุ่มมิจฉำชีพ แก๊งคอลเซน
เตอร์ หลอกลงทุน หรือรูปแบบอื่น เป็น
เครื่องมือช่วยหลอกลวงทรัพย์สินคนไทย
ด้วยกัน จะถูกด ำเนินคดีตำมกฎหมำยไทย 
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14. ยินยอมให้ผู้อื่นใช้บัญชีธนำคำร (บัญชี
ม้ำ) ร่วมกันกระท ำผิดฐำนฉ้อโกงประชำชน , 
ฟอกเงิน

รับจ้ำงเปิดบัญชีธนำคำร หรือยอมให้ผู้อื่น
ใช้บัญชีธนำคำรตนเอง เป็นเครื่องมือให้
มิจฉำชีพน ำไปใช้หลอกลวงผู้อื่น    ต้องรับโทษ
บทหนักตำมกฎหมำยเข้ำข่ำยควำมผิดฐำน
ร่วมกันฉ้อโกงประชำชน ต้องระวำงโทษ จ ำคุก
ไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บำท 
และควำมผิดตำม พ.ร.บ.ป้องกันและ
ปรำบปรำมกำรฟอกเงินฯ


